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A. Amac ve Kapsam

Mefa Plaza, Mustafa Kemal Mah. 2148. Sokak, 1/13, 3. Kat,

06460 Cankaya/Ankara adresinde muayenehane isleten Prof.Dr.Mustafa Levent Emir, kigisel
verilerin korunmasi ve islenmesine iligkin olarak, basta 6698 sayil1 Kisisel Verilen Korunmasi
Kanunu (“KVKK”) olmak {izere, ilgili diger mevzuat ve Kisisel Verileri Koruma Kurulu
(“Kurul”) kararlarinda belirtilen tiim yiikiimliiliikklere uyum amaciyla, yeni gelismeleri takip

etmekte, muayenehanesinin bu yondeki politikalarini ve planlarini giincellemektedir.

Muayehanesindeki faaliyetleri kapsaminda, Prof.Dr.Mustafa Levent Emir basta Kkisilerin
sagligina iliskin veriler olmak {izere, kisisel veriler islemektedir. Bu kisisel verilerin nelerden
ibaret oldugu ve hangi amag¢ ve hukuki sebeplerle islendigi, kimler ile paylasilabilecegi gibi
hususlar, KVKK madde 10 “Veri Sorumlusunun Aydinlatma Yiikiimliliigii” kapsaminda
hazirlanan KVKK Aydinlatma Metninde agiklanmugtir.

Prof.Dr.Mustafa Levent Emir’un hastalarma iliskin olarak isledigi saglik verileri 6zel nitelikli
kisisel wveri sayilldigr i¢in, prof.Dr.Mustafa Levent Emir, KVKK’dan dogan genel
yikiimliiklerinin yaninda bir de o6zel nitelikli kisisel verilerin korunmasina iligkin

ylkiimliiliiklere uymak i¢in gerekli 6nlemleri almaktadir.

Isbu Ozel Nitelikli Kisisel Verilerin Giivenligine Iliskin Politika (“Politika”), veri sorumlusu
Prof.Dr.Mustafa Levent Emir tarafindan, Kurulun “Ozel Nitelikli Kisisel Verilerin Islenmesinde
Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili 31/01/2018 tarihli ve 2018/10
sayili kararina uyum amaciyla hazirlanmistir. Ilgili kararda belirtilen tiim teknik tedbirler isbu
Politika’da da listelenmistir. Ancak onemli olan isbu Politika’nin siirdiiriilebilir olmasidir.
Dolayisiyla, Prof.Dr.M.Levent Emir, uygulamasi maddi olarak biiyiik kiilfet yaratacak teknik

tedbirlerden imtina edip bunlarin yerine uygulamasi daha makul olan tedbirler benimseyebilecek,



gerektikge isbu Politika’da listeli tedbirleri degistirebilecektir. Iisbu Politika’nin sonuna eklenen
ekler de, isbu Politika’nin bir par¢asini olusturmaktadir.
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Isbu Politika kapsaminda, “kisisel veri”, “Ozel nitelikli kisisel veri”, “kisisel verilerin iglenmesi”

ve “veri ihlali” kavramlarindan ne anlasilmasi gerektigi su sekilde aciklanmaktadir:

* Bagta Prof.Dr.M.Levent Emir hastalarina iliskin bilgiler dahil olmak iizere, KVKK
madde 3/1 (d) bendinde ifade edildigi sekliyle, “kimligi belirli veya belirlenebilir gercek

’

kisiye iliskin her tiirlii bilgi”, isbu Politika kapsaminda “kisisel veri” ya da “veri”

tanimini olusturmaktadir.

* Bagta Prof.Dr.M.Levent Emir hastalarina iliskin saglik verileri dahil olmak iizere, madde

6/1°de ifade edildigi sekliyle “Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci,

dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif va da sendika iiyeligi,

saghgr, cinsel hayati, ceza mahkumiveti ve giivenlik tedbirlerivle ilgili verileri ile

biyometrik ve genetik verileri”, isbu Politika kapsaminda “ézel nitelikli kisisel veri”

tanimini olugturmaktadir

* KVKK madde 3/1 (e) bendinde ifade edildigi sekliyle “Kisisel verilerin tamamen veya

kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kavdivla

otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,

degistirilmesi, veniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde

edilebilir hdale getirilmesi, simiflandirilmas: yva da kullanilmasinin _engellenmesi gibi

veriler iizerinde gerceklestirilen her tiirlii islemi”, isbu Politika kapsaminda “kigisel

verilerin islenmesi” tanimini olusturmaktadir.

Isbu Politika, kural olarak, Prof.Dr.M.Levent Emir’in’un faaliyetleri kapsaminda isledigi 6zel
nitelikli kisisel veriler i¢in uygulanacaktir. Ancak, Prof.Dr.M.Levent Emir’in gerekli gormesi
durumunda, isbu Politika’y1, 6zel nitelikli veri tanimi disinda kalan kisisel veriler i¢in de
uygulayabilecektir.

B. Ozel Nitelikli Kisisel Verilerin islendigi Ortam ve Alinacak Tedbirler
1. Elektronik Ortamlar

Prof.Dr.M.Levent Emir’in muayenehanesindeki faaliyetleri kapsaminda isledigi 6zel nitelikli
kisisel veriler, muayenehanesindeki bilgisayarlara kaydedilmektedir ve yine bu bilgisayarlarda

saklanmaktadir.

Kurulun “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmas: Gereken
Yeterli Onlemler” ile ilgili 31/01/2018 tarihli ve 2018/10 sayili karar1 geregince, dzel nitelikli



kisisel verilerin islendigi elektronik ortamlara yonelik olarak asagidaki tedbirlerin alinmasi
gerekmektedir:

2.

Kisisel verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

Kisisel veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak

Loglanmasi,

Kisisel verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip
edilmesi, gerekli gilivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test

sonuglarinin kayit altina alinmasi,

Kisisel wverilere bir yazilim aracilifi ile erigiliyorsa, bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak

yapilmasi/yaptirilmasi, test sonuglariin kayit altina alinmasi,

Kigisel verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama

sisteminin saglanmasi.

Fiziksel Ortamlar

Prof.Dr.M.Levent Emir’in muayenehanesindeki faaliyetleri kapsaminda isledigi 6zel nitelikli

kisisel veriler, hastalarin doldurduklar1 formlar, test sonuglar1 gibi kagit ilizerine kaydedilmis

olabilir. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,

fiziksel ortam, yani kagit ise asagidaki tedbirlerin alinmas1 gerekmektedir:

S6z konusu kagit belgelerin dosyalanarak giivenli bir ortamda saklanmasi,

Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi)

alindigindan emin olunmasi,
Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris ¢ikiglarin engellenmesi.

Ozel Nitelikli Kisisel Verilerin islenmesi Siireclerinde Yer Alan Kisilere Yénelik
Tedbirler

Prof.Dr.M.Levent Emir biinyesinde 6zel nitelikli kisisel veriler dahil, elektronik ortamda tutulan

kisisel verilerin islendigi bilgisayarlara ancak kullanici ad1 ve sifresi ile giris yapilabilmektedir.

Bu sifreye yalnizca Prof.Dr.M.Levent Emir’e iliskin kisisel verilerin islenmesi siireclerinde

gorev alan kisiler sahip olacak ve sisteme giris yaparak, 6zel nitelikli kisisel veriler dahil, tiim

kisisel verilere erisim saglayabilecektir. Bu yetkiye sahip kisiler, asagidaki kisilerden ibarettir:



Ad ve Soyadi Gorevi Yetkinin Siiresi Yetkinin Kapsami

. Muayenehanenin bu konudaki
Prof.Dr.M.Leven Aksi karar alinincaya | _ . . .
) Doktor tiim politikalar ile bagl olmak
t Emir kadar . .
lizere tam erigim

Yukarida aciklandigr iizere, Op. Dr. Selcuk Aksoy’a iliskin 6zel nitelikli kisisel veriler dahil,
kisisel verilerin fiziksel ortamlara da islenmesi s6z konusu olabilecektir. Bu fiziksel ortamlardaki

belge ve dosyalara, asagidaki yetkisine sahip kisiler asagidaki kisilerden ibarettir:

Ad ve Soyadi Gorevi Yetkinin Siiresi Yetkinin Kapsami
Prof.Dr.M.Leven Doktor . Muayenehanenin bu konudaki
. Aksi karar alinincaya | o ) 5
t Emir tim politikalar1 ile bagh
kadar B .
olmak tizere tam erisim

Prof.Dr.M.Levent Emir’e iliskin 6zel nitelikli kisisel verilerin islenmesi siireclerinde yer alan bu
kisiler ile bir gizlilik sdzlesmesi imzalanacaktir. Ayrica, bu kisilere, KVKK ve buna baglh
yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli olarak egitimler

verilmesi saglanacaktir.

Prof.Dr.M.Levent Emir, periyodik olarak bu kisilerin yetkilerini kontrol edecek, gerektigi
taktirde, bu kisilerin yetkilerini kisitlayabilecek veya tamamen sonlandirabilecektir. Bu kisilerin,
Prof.Dr.M.Levent Emir’e iliskin kisisel verilerin islenmesi siire¢lerindeki gérevleri sona ererse,

bu kisilerin yetkileri derhal kaldirilacaktir.
D. Ozel Nitelikli Kisisel Verilerin Aktarilmasi

Prof.Dr.M.Levent Emir hastalarina iliskin saglik verileri basta olmak iizere, 6zel nitelikli kisisel
veriler, ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla
Saglik Bakanlig, i1 Saglik Miidiirliigii basta olmak iizere resmi mercilere, kamu hastaneleri ve
0zel hastanelere, polikliniklere, laboratuvarlara, doktorlara, 6zel sigorta sirketlerine, bankalara
aktarilabilmektedir. Ozel nitelikli kisisel veriler aktarilirken asagidaki tedbirlerin alinmasi

gerekmektedir:

* Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayith Elektronik Posta (“KEP”’) hesab1 kullanilarak aktarilmasi,



* Tagnabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik

yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,

* Farkl fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular

arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gerceklestirilmesi,

* Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemlerin alinmasi ve

evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi,

* Saglik verilerinin, 21/06/2019 tarihli Resmi Gazete’de yayimlanan Kisisel Saglik Verileri
Hakkinda Yonetmelik madde 15 geregi, teknik altyapmin uygun olmasi halinde

KamuNET iizerinden aktarilmasi.
E. Veri Giivenligine Iliskin Ek idari ve Teknik Tedbirler

21/06/2019 tarihli Resmi Gazete’de yayimlanan Kisisel Saglik Verileri Hakkinda Yonetmelik
madde 18 geregi, Prof.Dr.M.Levent Emir, hastalarina iligkin saglik verileri basta olmak iizere,
0zel nitelikli kisisel verilerin glivenligine iliskin olarak EK-1’de sunulan ve Kurum tarafindan
hazirlanan Kisisel Veri Giivenligi Rehberi’nde aciklanan idari ve teknik tedbirler,

Prof.Dr.M.Levent Emir’un uygulamalarinda esas alinacaktir.

Bunlarin haricinde, Prof.Dr.M.Levent Emir, 6zel nitelikli kisisel veriler dahil olmak iizere
muayenehane faaliyetleri kapsaminda islenen tiim kisisel verilerin giivenligine iliskin olarak

EK-2’de listelen teknik ve idari tedbirlerden kendisine uygun olarak alabilecektir.
F. Hukuki Tedbirler

Alinmasi gereken hukuki tedbirler kapsaminda, Av. Dogukan Berk Aksoy tarafindan gerekli

diizenlemeler yapilmaktadir.
G. Sonuc¢ ve Hedefler

Isbu Politika, basta yukarida sayilan, 6zel nitelikli kisisel verilerin islenmesi siireglerinde yer
alan yetkili kisiler ile paylagilacak olup; KVKK, ilgili mevzuat ve Kurul kararlart ve

Prof.Dr.Mustafa Levent Emir politikalar1 gerektiginde yenilenecektir.
Politika ile su hedeflere ulasilmas1 amaglanmaktadir:
Ogzel nitelikli kisisel verilerin korunmasina iliskin olarak farkindaligin arttirilmast,

* Ogzel nitelikli kisisel verilerin giivenli§ine ydnelik sistemli, kurallari net bir sekilde

belirlenmis, yonetilebilir ve siirdiiriilebilir bir politika ve prosediiriin belirlenmesi,



* Prof.Dr.Mustafa Levent Emir’in 6zel nitelikli kisisel verilerin korunmasi politikasindaki
eksikliklerin tespit edilmesi ve bu eksiklikler iizerinde c¢alisilarak, Prof.Dr.Mustafa
Levent Emir tarafindan veri ihlallerini en aza indirecek idari ve teknik Onlemlerin

alinmasi.
Isbu Politika, imzalanmasi ile yiiriirliige girer.
Prof.Dr.Mustafa Levent Emir
Tarih:
Imza
EK-1
Kisisel Verileri Koruma Kurumu Kisisel Veri Giivenligi Rehberi

https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf, erisim tarihi: 28.01.2021.



https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf

EK-2
Alnabilecek Teknik ve Idari Tedbirler Listesi
Ag giivenligi ve uygulama giivenligi saglanmasi
Ag yoluyla kisisel veri aktarimlarinda kapal1 sistem ag kullanilmas1
Anahtar yonetimi uygulanmast

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik

Onlemleri alinmasi
Bulutta depolanan kisisel verilerin giivenliginin saglanmasi
Calisanlar icin veri gilivenligi hiikiimleri igeren disiplin diizenlemesi

Calisanlar icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢aligmalari

yapilmasi
Calisanlar icin yetki matrisi olusturulmasi
Erisim loglarinin diizenli olarak tutulmasi

Erigim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar

hazirlanmis ve uygulamaya baglanmasi

Gerektiginde veri maskeleme dnlemi uygulanmasi

Gizlilik taahhiitnameleri yapilmasi

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmasi
Glincel anti-viriis sistemleri kullanilmas1

Giivenlik duvarlar1 kullanilmasi

Imzalanan sézlesmelerin veri giivenligi hiikiimleri icermesi

Kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirlerinin alinmas1 ve ilgili

evrak gizlilik dereceli belge formatinda gonderilmesi
Kisisel veri giivenligi politikalar1 ve prosediirleri belirlenmesi
Kisisel veri giivenligi sorunlarinin hizli bir sekilde raporlanmasi

Kisisel veri giivenliginin takibi yapilmasi



Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik onlemleri

alinmasi

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsit giivenligi

saglanmasi

Kisisel veri iceren ortamlarin giivenligi saglanmasi

Kisisel verilerin miimkiin oldugunca azaltilmasi

Kisisel verilerin yedeklenmesi ve yedeklenen kisisel verilerin giivenliginin de saglanmasi

Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmasi ve bunlarin takibinin de

yapilmasi

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmasi ve yaptiriimasi
Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmasi

Mevcut risk ve tehditlerin belirlenmesi

Ozel nitelikli kisisel veri giivenligine yonelik protokollerin ve prosediirlerin belirlenmesi

ve uygulanmasi

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak

ve KEP veya kurumsal posta hesabi kullanilarak gonderilmesi

Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlarin kullanilmasi

ve farkli birimlerce yonetilmesi

Saldir tespit ve dnleme sistemlerinin kullanilmasi

Sizma testinin uygulanmast

Siber giivenlik 6nlemlerinin alinmasi1 ve uygulanmasinin siirekli takip edilmesi
Sifreleme yapilmasi

Tasmabilir bellek, CD, DVD ortaminda aktarilan 06zel nitelikli kisiler verilerin

sifrelenerek aktarilmasi

Veri igleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla denetimi

saglanmasi
Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi saglanmasi

Veri kayb1 6nleme yazilimlar: kullanilmasi




